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1.7

Formalet med denne Databehandleravtalen

Denne avtalen ("Databehandleravtalen») fastsetter partenes rettigheter og plikter nar
Databehandleren behandler personopplysninger pa vegne av den Behandlingsansvarlige som
del av leveransene under Hovedavtalen. Databehandleravtalen har som formal a sikre at
partene etterlever Gjeldende personvernregler.

Databehandleravtalen bestar av dette dokumentet, samt Bilag A, B, C, D og E.

Ved motstrid mellom Hovedavtalen og Databehandleravtalen, har Databehandleravtalen
forrang nar det gjelder forhold spesifikt knyttet til behandling av personopplysninger. Ved
motstrid mellom Databehandleravtalen og dens bilag, har bilagene forrang.

Databehandleravtalens Bilag A inneholder naermere beskrivelse av behandlingen som skal
foretas, herunder om behandlingsformal, kategorier av personopplysninger og registrerte,
regler for sletting og tilbakelevering, partenes kontaktpersoner, samt hvilken eller hvilke
underliggende avtaler behandlingen av personopplysninger er knyttet til (se definisjonen av
Hovedavtalen nedenfor).

Databehandleravtalens Bilag B inneholder betingelser for bruk av Underdatabehandlere,
samt en oversikt over godkjente Underdatabehandlere.

Databehandleravtalens Bilag C inneholder spesifikke instrukser for behandling av
personopplysninger under Hovedavtalen, herunder sikkerhetstiltak og
Behandlingsansvarliges rett til innsyn og revisjon av Databehandler og eventuelle
Underdatabehandlere, samt sektorspesifikke bestemmelser om behandling av
personopplysninger.

Databehandleravtalens Bilag D inneholder Troms fylkeskommune sin retningslinje for
leverandgrstyring, som stiller krav til fylkeskommunens leverandgrer om ivaretakelse av
informasjonssikkerhet og personvern, og skal gi anbefalte sikkerhetskrav for anskaffelse og
forvaltning.

Databehandleravtalens Bilag E inneholder endringer til standardteksten og eventuelle
senere avtalte endringer i Databehandleravtalen.

Definisjoner

Gjeldende personvernregler: Den til enhver tid gjeldende versjon av EUs
personvernforordning (2016/679) ("personvernforordningen"), samt lov om behandling av
personopplysninger av 15.06. 2018 (personopplysningsloven) med tilhgrende forskrifter mv.,
samt eventuell annen relevant lovgivning som gjelder behandling og vern av
personopplysninger og som er angitt i Bilag C, punkt C.7.
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Hovedavtalen: En eller flere avtaler mellom Behandlingsansvarlig og Databehandler om
levering av tjenester som innebaerer behandling av personopplysninger, som naermere angitt
i Bilag A. Databehandleravtalen kan gjelde flere underliggende avtaler.

Underdatabehandler: Annen virksomhet som benyttes av Databehandler som
underleverandgr til behandling av personopplysninger under Hovedavtalen.

For personvernbegreper som ikke er definert i denne Databehandleravtalen gjelder
definisjonene i personvernforordningen artikkel 4.

Behandlingsansvarliges plikter og rettigheter

Behandlingsansvarlige har ansvaret for at behandlingen av personopplysninger skjer i
samsvar med Gjeldende personvernregler. Behandlingsansvarlige skal i den forbindelse
saerskilt sgrge for at:

i.  behandlingen av personopplysninger er formalsbestemt og basert pa et gyldig
rettsgrunnlag;

ii. deregistrerte har mottatt ngdvendig informasjon om behandlingen av
personopplysningene;

iii.  Behandlingsansvarlig har gjennomfert tilstrekkelige risikovurderinger; og

iv.  Databehandler til enhver tid har tilstrekkelige instrukser og informasjon for a
oppfylle sine plikter i henhold til Databehandleravtalen og Gjeldende
personvernregler.

Behandlingsansvarliges instrukser til Databehandleren

Databehandleren skal behandle personopplysningene i samsvar med Gjeldende
personvernregler og den Behandlingsansvarliges dokumenterte instrukser, jf. punkt 4.2. Hvis
annen behandling er ngdvendig for a oppfylle forpliktelser som Databehandler er underlagt i
henhold til gjeldende rett, skal Databehandleren underrette den Behandlingsansvarlige sa
langt dette er tillat ved lov, jf. personvernforordningen artikkel 28 (3) (a).

Behandlingsansvarliges instrukser fremgar av Hovedavtalen og Databehandleravtalen med
bilag. Databehandler skal omgaende underrette den Behandlingsansvarlige, dersom
vedkommende mener at instruksene er i strid med Gjeldende personvernregler, jf.
personvernforordningen artikkel 28 (3) (h).

Eventuelle endringer i instrukser skal varsles til Databehandler giennom oppdatering av
Bilag E, og skal implementeres av Databehandler innen det tidspunkt Partene avtaler eller,
om ingen konkret frist er avtalt, innen rimelig tid. Databehandler kan kreve at
Behandlingsansvarlig dekker dokumenterte kostnader som palgper i forbindelse med
implementeringen av slike endringer eller forholdsmessig justering av vederlaget under
Hovedavtalen dersom den endrede instruksen innebzaerer Igpende ekstra kostnader for
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Databehandleren. Det samme gjelder merkostnader som fglge av endring av Gjeldende
personvernregler som gjelder den Behandlingsansvarliges virksomhet.

Konfidensialitet og taushetsplikt

Databehandleren skal sikre at ansatte og andre som har tilgang til personopplysninger er
autorisert til 3 behandle slike personopplysninger pa Databehandlers vegne. Dersom slik
autorisasjon utlgper eller trekkes tilbake, skal tilgangen til personopplysningene opphgre
uten ugrunnet opphold.

Databehandleren skal kun autorisere personer som trenger tilgang til personopplysningene i
forbindelse med arbeid for a8 kunne oppfylle Hovedavtalen, Databehandleravtalen og
eventuelt annen behandling som er ngdvendig for & oppfylle forpliktelser som
Databehandler er underlagt i henhold til gjeldende rett, se punkt 4 siste setning.

Databehandleren skal sikre at personer som er autorisert til 3 behandle personopplysninger
pa vegne av den Behandlingsansvarlige er underlagt taushetsplikt giennom avtale eller lov.
Taushetsplikten skal besta ogsa etter avtalens og/eller ansettelsesforholdets opphgr.

Databehandleren skal kunne dokumentere at de relevante personer er underlagt
ovennevnte taushetsplikt pa forespgrsel fra den Behandlingsansvarlige.

Ved opphgr av Databehandleravtalen plikter Databehandleren & avvikle alle tilganger til
personopplysninger som behandles under avtalen.

Bistand til Behandlingsansvarlig

Databehandleren skal pa forespgrsel bista Behandlingsansvarlig med oppfyllelse av de
registrertes rettigheter etter personvernforordningens kapittel Il giennom egnede tekniske
eller organisatoriske tiltak. Plikten til 3 bista gjelder likevel bare i den utstrekning dette er
mulig og hensiktsmessig sett hen til karakteren og omfanget av behandlingen av
personopplysninger under Hovedavtalen.

Databehandler skal uten ugrunnet opphold videresende alle henvendelser som
Databehandler eventuelt mottar fra den registrerte vedrgrende den registrertes rettigheter i
henhold til Gjeldende personvernregler til Behandlingsansvarlig. Slike henvendelser kan kun
besvares av Databehandler nar dette er skriftlig godkjent av Behandlingsansvarlig.

Databehandleren skal bista den Behandlingsansvarlige med a overholde kravene til
personopplysningssikkerhet i personvernforordningen artikkel 32-36, herunder yte bistand
ved personvernkonsekvensvurdering og forhandsdrgftinger med Datatilsynet, sett hen til
karakteren og omfanget av behandlingen av personopplysninger under Hovedavtalen.
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Hvis Databehandler pa Behandlingsansvarliges forespgrsel yter bistand som nevnt i punkt
6.1 eller 6.3, og bistanden gar ut over det som er ngdvendig for at Databehandleren skal
oppfylle sine egne forpliktelser etter Gjeldende personvernregler, kan Databehandler kreve
dekket sine dokumenterte kostnader knyttet til bistanden. Arbeid dekkes i henhold til
prisbestemmelsene i Hovedavtalen.

Sikkerhet ved behandlingen

Databehandler skal iverksette egnede tekniske og organisatoriske tiltak for a oppna et
tilfredsstillende sikkerhetsniva sett hen til behandlingens karakter og omfang, den tekniske
utviklingen, implementeringskostnader og aktuelle risikoer for fysiske personers rettigheter
og friheter. Databehandleren skal som minimum iverksette de tiltak som er spesifisert i
Databehandleravtalens Bilag C.

Databehandleren skal foreta risikovurderinger for a sikre at et egnet sikkerhetsniva
opprettholdes til enhver tid. Databehandleren skal herunder sgrge for jevnlig testing,
analyse og vurdering av sikkerhetstiltakene, saerlig med hensyn til a sikre vedvarende
konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og -tjenester,
samt evne til raskt 3 gjenopprette tilgjengeligheten av personopplysningene ved hendelser.

Databehandler skal dokumentere risikovurderingen og sikkerhetstiltakene, og gjgre dem
tilgjengelig for Behandlingsansvarlige pa forespgrsel, samt gi adgang til slik revisjon som er
avtalt mellom partene, jf. Databehandleravtalens punkt 11.

Melding om brudd pa personopplysningssikkerheten

Databehandler skal uten ugrunnet opphold skriftlig underrette den Behandlingsansvarlige
om eventuelle brudd pa personopplysningssikkerheten, samt for gvrig gi slik bistand og
informasjon som er ngdvendig for at den Behandlingsansvarlige skal kunne melde bruddet til
tilsynsmyndigheter i trad med Gjeldende personvernregelverk.

Underretning etter punkt 8.1 skal meddeles kontaktpunktet for Behandlingsansvarlig i
henhold til Bilag C punkt C.9, og skal:

a. beskrive arten av bruddet pa personopplysningssikkerheten, herunder, nar det er mulig,
kategoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene av og
omtrentlig antall registreringer av personopplysninger som er bergrt,

b. inneholde navnet pa og kontaktopplysningene til personvernombudet eller et annet
kontaktpunkt der mer informasjon kan innhentes,

c. beskrive de sannsynlige konsekvensene av bruddet pa personopplysningssikkerheten, og
beskrive de tiltak som Databehandleren har truffet eller foreslar a treffe for a handtere
bruddet pa personopplysningssikkerheten, herunder, dersom det er relevant, tiltak for a
redusere eventuelle skadevirkninger som fglge av bruddet.
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Informasjonen kan i den grad det det er ngdvendig gis trinnvis uten ytterligere ugrunnet
opphold.

Databehandler plikter a giennomfgre alle de tiltak som med rimelighet kan kreves for a
utbedre og unnga tilsvarende brudd pa personopplysningssikkerheten. Databehandler skal,
sa langt det er mulig, radfgre seg med Behandlingsansvarlig om de tiltak som skal
gjiennomfgres, herunder vurdere Behandlingsansvarliges eventuelle forslag til tiltak.

Behandlingsansvarlig er ansvarlig for @ underrette Datatilsynet og de bergrte registrerte om
brudd pa personopplysningssikkerheten. Databehandler skal ikke informere tredjeparter om
brudd pa personopplysningssikkerheten med mindre noe annet er pakrevd etter gjeldende
rett eller det fglger av uttrykkelig skriftlig instruks fra Behandlingsansvarlig.

Bruk av Underdatabehandler

Databehandler kan kun benytte Underdatabehandler etter forutgdende generell eller
spesifikk skriftlig tillatelse fra Behandlingsansvarlig i samsvar med Databehandleravtalens
Bilag B. Oversikt over godkjente Underdatabehandlere fremgar av Databehandleravtalens
Bilag B.

Dersom en Databehandler engasjerer en Underdatabehandler for a utfgre spesifikke
behandlingsaktiviteter pa vegne av den Behandlingsansvarlige, plikter Databehandler a innga
skriftlig avtale med Underdatabehandleren som palegger denne tilsvarende forpliktelser
med hensyn til vern av personopplysninger som Databehandleren selv er underlagt etter
denne Databehandleravtalen. Se punkt 9.7 med hensyn til bruk av standard
tredjepartstjenester.

Databehandler skal kun engasjere Underdatabehandlere som gjennomfgrer egnede tekniske
og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene etter Gjeldende
personvernregler. Databehandler skal giennomfgre kontroller av Underdatabehandlere for a
verifisere at tilfredsstillende tiltak er iverksatt. Databehandler skal kunne fremlegge
rapporter fra slike kontroller for Behandlingsansvarlig pa forespgrsel.

Dersom Behandlingsansvarlig motsetter seg endringer i bruken av Underdatabehandlere
etter Databehandleravtalens Bilag B punkt B.1 skal Partene i god tro forhandle med sikte pa
a enes om en rimelig l@sning pa hvordan videre levering av tjenestene under Hovedavtalen
skal giennomfgres, herunder om fordeling av eventuelle kostnader mellom Partene.
Endringen i bruk av Underdatabehandlere kan ikke gjennomfgres f@r Partene har kommet til
enighet.

Dersom Underdatabehandleren ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger, skal Databehandleren overfor den Behandlingsansvarlige ha fullt ansvar
pa samme mate som om Databehandler selv sto for behandlingen.
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Databehandler plikter & forelegge avtaler med Underdatabehandlere for
Behandlingsansvarlig pa forespgrsel. Dette gjelder likevel bare de delene av avtalen som er
relevant for behandlingen av personopplysningene og med de begrensninger som eventuelt
matte fglge av lov eller forskrift. Rent kommersielle vilkar kan uansett ikke kreves fremlagt.

| den utstrekning Databehandleren benytter underleverandgr som leverer standardiserte
tredjepartstjenester som Behandlingsansvarlig uttrykkelig har akseptert at leveres pa
underleverandgrens standardvilkar i henhold til Hovedavtalen, og som Databehandleren
folger opp pa Behandlingsansvarliges vegne, kan partene blir enige om at
underleverandgrens standard databehandleravtale legges til grunn og gj@res gjeldende
direkte overfor Behandlingsansvarlig som et direkte databehandlerforhold (altsa ikke som
Underdatabehandler) forutsatt at den oppfyller kravene i Gjeldende personvernregler.
Databehandleren skal fglge opp databehandleravtalen med underleverandgren pa vegne av
Behandlingsansvarlig med mindre annet er avtalt i det enkelte tilfellet.

Overfgring av personopplysninger til land utenfor E@S-omradet

Personopplysninger kan bare overfgres til et land utenfor E@S-omradet ('Tredjestat') eller til
internasjonal organisasjon hvis Behandlingsansvarlig skriftlig har godkjent slik overfgring og
vilkarene i punkt 10.3 er oppfylt. Som overfgring regnes blant annet a:

a) behandle personopplysningene i datasentre o.l. som er lokalisert i Tredjestat eller av
personell som er lokalisert i Tredjestat (ved fjerntilgang);

b) overlate behandlingen av personopplysninger til Underdatabehandler i Tredjestat;
eller

c) utlevere personopplysningene til en Behandlingsansvarlig i Tredjestat eller i en
internasjonal organisasjon.

Databehandler kan likevel overfgre personopplysninger dersom det kreves i henhold til
gjeldende rett i E@S-omradet. | slike tilfeller skal Databehandler underrette
Behandlingsansvarlig sa langt dette er tillat ved lov.

Overfgring til Tredjestater eller internasjonale organisasjoner kan kun finne sted dersom det
foreligger ngdvendige garantier for et tilstrekkelig beskyttelsesniva for personvern i henhold
til Gjeldende personvernregler. Med mindre annet er avtalt mellom Partene kan slik
overfgrsel kun finne sted med grunnlag i:

a) en av EU-kommisjonens beslutninger om tilstrekkelig beskyttelsesniva i henhold
til personvernforordningen artikkel 45; eller

b) en Databehandleravtale som inkorporerer standard personvernbestemmelser
som angitt i personvernforordningen artikkel 46 (2) (c) eller (d) (EU Model
clauses); eller

c) bindende virksomhetsregler (Binding Corporate Rules) i henhold til
personvernforordningen artikkel 47.
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Den Behandlingsansvarliges eventuelle godkjennelse av at personopplysninger overfgres til
en Tredjestat eller internasjonal organisasjon skal fremga av Databehandleravtalens Bilag B.

Generelt om revisjon

Databehandler skal pa forespgrsel gjgre tilgjengelig for den Behandlingsansvarlige, all
informasjon som er ngdvendig for a pavise at forpliktelsene fastsatt i
personvernforordningen artikkel 28 og denne Databehandleravtalen er oppfylt.

Databehandler skal muliggjgre og bidra ved inspeksjoner og revisjoner som gjennomfgres av
eller pa oppdrag fra Behandlingsansvarlig. Databehandler skal ogsa muliggjgre og bidra ved
inspeksjoner fra aktuelle tilsynsmyndigheter. Den Behandlingsansvarliges tilsyn med
eventuelle Underdatabehandler skal skje gjennom Databehandleren med mindre annet er
saerskilt avtalt. Neermere rutiner for giennomfgring av revisjoner fremgar av bilag C punkt
C.5.

Dersom en revisjon avdekker avvik fra forpliktelsene i Gjeldende personvernregler eller
Databehandleravtalen, skal Databehandler sa snart som mulig utbedre avviket.
Behandlingsansvarlig kan kreve at Databehandleren midlertidig stopper hele eller deler av
behandlingsaktivitetene frem til utbedringen er godkjent av Behandlingsansvarlig.

Hver av Partene dekker sine egne kostnader forbundet med en arlig revisjon. Hvis en
revisjon avdekker vesentlige brudd pa forpliktelsene etter Gjeldende personvernregler eller
Databehandleravtalen, skal Databehandleren likevel dekke Behandlingsansvarliges rimelige
kostnader forbundet med revisjonen.

Sletting og tilbakelevering av opplysninger

Ved opphgr av denne Databehandleravtalen plikter Databehandler a tilbakelevere og slette
alle personopplysninger som behandles pa vegne av Behandlingsansvarlig under
Databehandleravtalen i samsvar med bestemmelsene i Bilag C punkt C.6. Dette gjelder ogsa
eventuelle sikkerhetskopier.

Behandlingsansvarlig bestemmer hvordan en eventuell tilbakelevering av
personopplysninger skal skje. Behandlingsansvarlig kan kreve tilbakelevering skjer pa et
strukturert og alminnelig anvendt maskinlesbart format. Behandlingsansvarlig skal dekke
Databehandlerens dokumenterte kostnader til tilbakelevering med mindre dette er inkludert
i vederlaget under Hovedavtalen.

Hvis det benyttes delt infrastruktur eller backup der direkte sletting ikke er teknisk mulig,
skal Databehandler s@rge for at personopplysningene gjgres utilgjengelige inntil de er
overskrevet.
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Databehandler skal bekrefte skriftlig overfor Behandlingsansvarlig at sletting eller
utilgjengeliggj@ring er foretatt og skal pa forespgrsel dokumentere hvordan det er
gjennomfart.

Naermere bestemmelser om sletting og tilbakeleveringer fremgar av bilag C.

Mislighold og palegg om stans

Ved brudd pa Databehandleravtalen og/eller Gjeldende personvernregler, kan
Behandlingsansvarlig og aktuelle tilsynsmyndigheter palegge Databehandler & stoppe hele
eller deler av behandlingen av opplysningene med gyeblikkelig virkning.

Dersom Databehandler ikke overholder sine plikter i henhold til denne Databehandleravtale
og/eller Gjeldende personvernregler, vil dette anses som mislighold av Hovedavtalen, og de
plikter, frister, sanksjoner og ansvarsbegrensninger som fglger av Hovedavtalens regulering
av Leverandgrens mislighold kommer til anvendelse, med mindre annet er uttrykkelig avtalt
mellom partene i Bilag E.

Varighet og opphgr

Databehandleravtalen gjelder fra den er signert av begge Parter. Databehandleravtalen
gjelder sa lenge Databehandler behandler personopplysninger pa vegne av
Behandlingsansvarlig. Den gjelder ogsa for eventuelle personopplysninger som matte finnes
hos Databehandler eller noen av dennes Underdatabehandler etter Hovedavtalens opphgr.

Reglene om oppsigelse i Hovedavtalen gjelder tilsvarende for Databehandleravtalen, sa langt
det passer. Databehandleravtalen kan ikke sies opp sa lenge Hovedavtalen bestar med
mindre den avlgses av en ny databehandleravtale.

Lovvalg og verneting

Avtalen er underlagt norsk rett. Tvister Igses i samsvar med Hovedavtalens bestemmelser,
herunder eventuelle bestemmelser om verneting.

%k *x



BILAG TIL DATABEHANDLERAVTALEN

DETTE DOKUMENT BESTAR AV FOLGENDE BILAG:

BILAG A — OPPLYSNINGER OM BEHANDLINGEN

BILAG B - BETINGELSER FOR DATABEHANDLERENS BRUK AV
UNDERDATABEHANDLERE

BILAG C - INSTRUKS VEDRZRENDE BEHANDLING AV
PERSONOPPLYSNINGER

BILAG D - TROMS FYLKESKOMMUNE SIN RETNINGSLINJE FOR
LEVERANDGRSTYRING

BILAG E - ENDRINGER TIL DATABEHANDLERAVTALENS STANDARDTEKST
OG ENDRINGER ETTER AVTALEINNGAELSEN



A. OPPLYSNINGER OM BEHANDLINGEN

A.1. Hovedavtalen og formalet med behandlingen av personopplysninger

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
er knyttet til & levere tjenester som beskrevet i Hovedavtalen.

Med Hovedavtalen menes fglgende avtale(r) inngatt mellom partene:

<Sett inn navn og dato for inngdelse av den eller de underliggende tjenesteavtalen(e) som
Databehandleravtalen er knyttet til.>

<Merknad: Hvis det er flere tjenesteavtaler som benytter samme databehandleravtale kan de
angis samlet her eller det kan utarbeides et bilagssett for hver avtale, avhengig av om
behandlingens art og omfang, og graden av ensartethet pd den behandlingsansvarliges
instrukser, er slik at det mest hensiktsmessig beskrives samlet eller hver for seg.>

Behandlingen har fglgende formal:

<Beskriv behandlingsformdl, for eksempel:

e Analyse av brukertilfredshet i prosjekt X, som neermere beskrevet i Hovedavtalens
Bilag 1 (om SSA benyttes)

e [evering av skylagringstjenester som naermere beskrevet i Hovedavtalens Bilag 1(om
SSA benyttes)

e Bruk av system X til innsamling og behandling av opplysninger om
Behandlingsansvarliges ansatte>

e Bruk av system Y til hdndtering av s@knader om skoleskyss

A.2. Databehandlerens behandling av personopplysninger pa vegne av den
Behandlingsansvarlige

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
omhandler (karakteren av behandlingen):

<Beskriv hva behandlingen omfatter, for eksempel:
e Innsamling, lagring og analyse av brukertilfredshetsundersgkelser som beskrevet i
Hovedavtalens Bilag 1
e Registrering, organisering og oppbevaring av personopplysninger i system X>
e lagring av data, inkludert personopplysninger, i system Y

A.3. Typer av personopplysninger

Behandlingen omfatter fglgende typer av personopplysninger om de registrerte (flere valg
mulig):



O Seerlige kategorier av personopplysninger i henhold til GDPR artikkel 9 (1):

<Angi type, f.eks. helseopplysninger, rasemessig eller etnisk opprinnelse eller
fagforeningstilhgrighet>

O | Andre opplysninger med seerlig behov for beskyttelse:

<Angi type, f.eks. fadselsnummer, opplysninger om gkonomi, prestasjonsvurderinger i
ansettelsesforhold osv.>

O | Andre personopplysninger:

<Angi type, f.eks. navn og kontaktinformasjon, utdanning, kommunikasjonspreferanser osv.>

A.4. Kategorier av registrerte

Behandlingen omfatter fglgende kategorier av registrerte:

<Beskriv hvem behandlingen av personopplysninger omfatter, for eksempel: «Innbyggere i
Troms fylkeskommune", "Brukere av skolefritidsordningen" eller "Ansatte og konsulenter i
Troms fylkeskommune".

Dersom det behandles opplysninger om en seerlig sarbar eller utsatt gruppe som f.eks. barn
eller handikappede skal det oppfares seaerskilt.>

A.5. Varighet av behandlingen

Databehandlers behandling av personopplysninger under Hovedavtalen kan pabegynne nar
Databehandleravtalen har tradt i kraft. Behandlingen har fglgende varighet (velg ett
alternativ):

O Behandlingen er ikke tidsbegrenset, og varer frem til opphgr av Hovedavtalen.

Behandlingen er tidsbegrenset, og gjelder frem til <angi dato eller kriterium for
Ol avslutning, eksempelvis avslutningen av et prosjekt. Merk at behandlingen normalt
ikke kan avslutte f@r Hovedavtalen utlgper>.

Ved opphgr (av avtalen eller en behandling) skal personopplysninger tilbakeleveres og
slettes i samsvar med Databehandleravtalen punkt 12 og instruksjonene i Bilag C.
databehandlerens bruk av underdatabehandlere



B.

BETINGELSER FOR DATABEHANDLERENS BRUK OG ENDRING AV
EVENTUELLE UNDERDATABEHANDLERE

B.1. Behandlingsansvarliges godkjennelse av bruk av Underdatabehandlere

Ved inngdelse av Databehandleravtalen godkjenner Behandlingsansvarlig bruk av de
Underdatabehandlere som er oppfert i punkt 0. Merk at ogsa mor-, sgster- og
datterselskaper til Databehandleren regnes som Underdatabehandlere hvis de bidrar til
leveransen og behandler personopplysninger.

For endringer i bruk av Underdatabehandlere er det i tillegg avtalt fglgende:

O

Databehandleren kan benytte Underdatabehandler i samme konsern (mor- s@ster-
eller datterselskap) som er etablert i et land innenfor E@S-omradet.
Databehandleren skal pa forhand informere Behandlingsansvarlige om bruken av
slik Underdatabehandler. (Dette alternativet kan kombineres med et av de andre
alternativene.)

Databehandler kan gjennomfgre endringer i bruken av Underdatabehandlere
forutsatt at den Behandlingsansvarlige underrettes og gis mulighet til 8 motsette
seg endringene. En slik underretning skal vaere mottatt av Behandlingsansvarlig
senest 1 maned fgr endringen trer i kraft, med mindre annet er avtalt skriftlig
mellom partene. Merk at endringer som medfgrer overfgring av personopplysninger
til land utenfor E@S-omradet (Tredjestater) uansett krever skriftlig godkjenning etter
Databehandleravtalens punkt 10.

Hvis Behandlingsansvarlig motsetter seg endringen skal Databehandler underrettes
sa snart som mulig. Den behandlingsansvarlige kan ikke motsette seg endringen
uten saklig grunn.

Databehandler kan kun gjennomfgre endringer i bruken av Underdatabehandlere
etter spesifikk og forutgaende skriftlig godkjennelse fra Behandlingsansvarlig.
Underdatabehandleren kan ikke behandle personopplysninger under Hovedavtalen
for slik godkjennelse er gitt. Godkjennelse kan ikke nektes uten saklig grunn.

<Merknad: Hvis Databehandler benytter underleverandgr (tredjepart) som leverer
standardiserte tredjepartstjenester (typisk skytjenester), og som oppfyller vilkarene i
Databehandleravtalen punkt 9.7, slik at tredjepartens standard databehandleravtale
kommer til anvendelse direkte overfor den behandlingsansvarlige, vil skifte av
underleverandgr hos tredjeparten fglge bestemmelsene i tredjepartens
databehandleravtale.>



B.2. Godkjente Underdatabehandlere

Den Behandlingsansvarlige har godkjent bruk av fglgende Underdatabehandlere:

Navn

Org.nr.

Adresse

Beskrivelse av behandling

Behandlingssted

Kontaktinformasjon

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnds tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

[Angi om det behandles
seerlige kategorier av
personopplysninger]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnds tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnds tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnads tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

Databehandleren kan ikke bruke den enkelte Underdatabehandleren til en annen behandling enn avtalt eller la en annen Underdatabehandler

utfgre den beskrevne behandlingen i andre tilfeller enn det som fglger av Bilag B, punkt B.1 om skifte av Underdatabehandler.




C. INSTRUKS VEDR@RENDE BEHANDLING AV PERSONOPPLYSNINGER

C.1. Behandlingens omfang og formal
Personopplysningene skal utelukkende behandles i det omfang og for de formal som er
beskrevet i

e Hovedavtalen

e Databehandleravtalen med bilag

Databehandler har ikke raderett over personopplysningene utover det som er ngdvendig for
a oppfylle sine plikter etter Databehandleravtalen, og kan ikke behandle disse til egne
formal.

C.2. Sikkerhet ved behandlingen

C.2.1. Angivelse av sikkerhetsniva

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen
opplysninger og karakteren av behandlingen er det basert pa en konkret risikovurdering
fastsatt at behandlingen (velg ett alternativ):

O Krever et hgyt sikkerhetsniva. Begrunnelse:

<Vis til risikovurderingen som er gjort og skriv begrunnelse>

<F.eks. Behandlingen omfatter store mengder av «serlige kategorier av

personopplysninger» i henhold til GDPR artikkel 9 (1) som krever seerlig beskyttelse>
O Ikke krever et hgyt sikkerhetsniva. Begrunnelse:

<Vis til risikovurderingen som er gjort og skriv begrunnelse>

< F.eks.: Behandlingen omfatter bare opplysninger som er allment kjent som navn og
adresse>

C.2.2. Styringssystem for informasjonssikkerhet

Databehandleren skal ha et egnet styringssystem for informasjonssikkerhet.
Databehandleren skal etablere og forvalte tilstrekkelige sikkerhetstiltak for a ivareta
informasjonssikkerheten for behandling av personopplysningene, herunder (flere valg
mulig):

O Sikkerhetskrav som beskrevet i Hovedavtalen: <sett inn henvisning til konkret
regulering i Hovedavtalen>




I Sikkerhetskrav som beskrevet nedenfor: <Sett inn beskrivelse av relevante
sikkerhetskrav>

C.3. Dokumentasjon

Databehandler skal dokumentere de rutiner og tiltak som er iverksatt for a oppfylle kravene som
fremkommer av Gjeldende personvernregler og Databehandleravtalen, herunder kravene til
informasjonssikkerhet. Slik dokumentasjon skal oppbevares og ajourholdes sa lenge
Databehandleravtalen bestar, og gjgres tilgjengelig for Behandlingsansvarlig eller tilsynsmyndigheter
pa forespgrsel.

C.4. Overfgring av personopplysninger - Lokasjon for behandling og tilgang

Behandling av de personopplysninger som avtalen omfatter kan ikke uten den
Behandlingsansvarliges forutgdende skriftlige godkjennelse utfgres pa eller med tilgang fra
andre lokasjoner enn de som er angitt i Bilag B.2. Med lokasjon menes:

e Sted det er mulig a fa tilgang til personopplysningene fra (aksessering)

e Sted hvor personopplysningene bearbeides (prosesseres)

e Sted hvor personopplysningene lagres

Begrensningen ovenfor gjelder ikke Databehandlerens mor-, sgster- og datterselskaper som
er etablert innenfor E@S-omradet. Databehandleren skal imidlertid pa forespgrsel fra den
Behandlingsansvarlige redegjgre for hvor personopplysningene til enhver tid behandles.

C.5. Rutiner for revisjon og tilsyn

For a kontrollere etterlevelse av Gjeldende personvernregler og Databehandleravtalen er
det avtalt fglgende (flere valg mulig):

] Behandlingsansvarlig har rett til & utfgre revisjon pa Databehandlers forretningssted
for a verifisere Databehandlers etterlevelse av sine plikter i henhold til denne
Databehandleravtalen eller Gjeldende personvernregler.

Slike revisjoner skal:

e Gjennomfgres etter rimelig forhandsvarsel og maksimalt én gang i aret, med
mindre sikkerhetsbrudd hos Databehandler eller andre szerlige forhold gir
grunn for hyppigere revisjoner;

e Foregd innenfor normal arbeidstid og ikke forstyrre Databehandlers
virksomhet ungdvendig;

e Utfgres av ansatte hos Behandlingsansvarlig eller av tredjepart som er
godkjent av Partene og underlagt taushetsplikt.

Databehandler plikter a stille til radighet de ressurser som med rimelighet kan kreves
for & gjennomfgre revisjonen.

Behandlingsansvarlig skal dekke kostnader for eventuelle tredjeparter som benyttes
til & gjennomfgre revisjonen. For gvrig dekker Partene sine egne kostnader ved




giennomfgring av revisjonen. Dersom revisjonen avdekker vesentlige brudd pa
forpliktelsene etter Gjeldende personvernregler eller Databehandleravtalen, skal
Databehandler likevel dekke Behandlingsansvarliges rimelige kostnader ved
revisjonen.

] Databehandleren skal benytte ekstern revisor til 8 attestere at sikkerhetstiltak er
etablert og virker etter hensikten. Slik revisjon skal:
i. gjennomfgres én gang arlig,
ii. utfgresihenhold til anerkjente attestasjonsstandarder, for eksempel ISAE
3402.
iii.  utfgres av en uavhengig tredjepart med tilstrekkelig kunnskap og erfaring

Rapportene skal fremlegges for Behandlingsansvarlig pa forespgrsel.
Databehandler skal i tillegg gi slik informasjon og bistand som er ngdvendig for at

Behandlingsansvarlig kan etterleve sine forpliktelser etter Gjeldende
personvernregelverk.

] For standardiserte tredjepartstjenester som leveres av Underdatabehandler kan det
fremlegges tredjepartsrevisjon forutsatt at revisjonen er gjennomfgrt etter
alminnelig anerkjente prinsipper og av sertifisert revisor.

] <Sett inn eventuelle andre avtalte rutiner for revisjon, herunder eventuelle saerskilte
eller avvikende rutiner for revisjon hos Underdatabehandlere>

C.6. Sletting og tilbakelevering av personopplysninger ved avtalens opphegr

Partene har avtalt fglgende om sletting/tilbakelevering av personopplysninger (velg ett
alternativ):

O Alle personopplysninger som behandles under denne Databehandleravtale skal
slettes uten ugrunnet opphold og senest innen 90 kalenderdager etter opphgr av
Hovedavtalen. Dette samme gjelder eventuell annen relevant informasjon som
forvaltes pa vegne av Behandlingsansvarlig.

O Alle personopplysninger som behandles under denne Databehandleravtale, samt
eventuell annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig, skal tilbakeleveres ved opphgr av Hovedavtalen.

Etter tilbakelevering er skjedd, plikter Databehandler & slette alle
personopplysninger og annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig innen 30 kalenderdager.

Tilbakelevering skal skje pa felgende mate:

<Angi hvordan og hvilket format som skal benyttes for tilbakelevering>




O <Sett inn eventuelle andre avtalte rutiner for sletting eller tilbakelevering>

C.7. Sektorspesifikke bestemmelser om behandling av personopplysninger

<Sett inn eventuelle sektorspesifikke bestemmelser om behandling av personopplysninger
som skal omfattes av begrepet "Gjeldende personvernregler", se databehandleravtalen

punkt 2.>

C.8. Kontaktinformasjon

Ved henvendelser i henhold til denne avtalen, eksempelvis ved varsling om brudd pa
personopplysningssikkerheten eller endring i bruk av underdatabehandlere, skal fglgende

kanaler benyttes:
Hos Behandlingsansvarlig

Sikkerhetsbrudd:
Telefon: [Fyll ut]
E-post [Fyll ut]

Andre henvendelser:
Navn: [Fyll ut]
Stilling: [Fyll ut]
Telefon: [Fyll ut]
E-post: [Fyll ut]

Hos Leverandgren
Sikkerhetsbrudd:
Telefon: [Fyll ut]
E-post [Fyll ut]

Andre henvendelser:
Navn: [Fyll ut]
Stilling: [Fyll ut]
Telefon: [Fyll ut]
E-post: [Fyll ut]




D. TROMS FYLKESKOMMUNES RETNINGSLINJE FOR LEVERAND@RSTYRING

1. Innledning

Leveranderstyring handler om & evaluere, administrere og overvake organisasjonens
forhold til eksterne leveranderer for 4 sikre at deres tjenester og produkter oppfyller
etablerte standarder for kvalitet og sikkerhet. Retningslinjen skal sikre ivaretakelse av
informasjon og personopplysninger som behandles av leveranderer.

2. Omfang

Denne retningslinjen omfatter rammer og feringer for hvordan Troms fylkeskommune
skal stille krav ftil fylkeskommunens leveranderer om ivaretakelse av
informasjonssikkerhet og personvern, og skal gi anbefalte sikkerhetskrav for
anskaffelse og forvaltning.

Med leveranderer mener vi ogsa andre som er i leveransekjeden, herunder
underleverandarer eller andre tredjeparter.

3. Malsettinger
Sikre at leveranderene ivaretar informasjonssikkerheten og personvernet i henhold til
inngéatte avtaler og gjeldende regelverk.

4. Krav til leveranderer som behandler informasjon pa vegne av
Troms Fylkeskommune

Leveranderen har taushetsplikt om informasjonen leveranderen far tilgang fil i

kontrakisforholdet.

Dersom leveranderen skal behandle personopplysninger skal det inngas
databehandleravtale.

Hvis leveranderen skal benyite Troms Fylkeskommune sine IKT-systemer skal IKT-
reglementet for bruk av IKT-ressurser falges.

5. Avtaleregulering av leveranderene
Disse informasjonssikkerhetskravene handler om & sikre at relevante krav il
informasjonssikkerhet og personvern er definert og avialefestet Dersom det er
hensiktsmessig, sa skal mer detaljerte krav for handtering av informasjon, systemer,
tilganger og |T-utstyr spesifiseres i egen avtale.

+ Standardavialer. Alle leveranderer skal der det er mulig, reguleres med
relevante standardavtaler. Kravene i standardavtalene skal ogsa gjelde for
leveranderenes underleveranderer.

* Sikkerhets- og personvernkrav. Avtaleforholdet skal inkludere krav fil
informasjonssikkerhet og personvern. De samme kravene skal gjelde for
leveranderens underleveranderer.

MNar en leverander behandler personopplysninger pa vegne av fylkeskommunen, skal
det i tillegg etableres en databehandleravtale for & sikre at behandlingen skjer i trad
med personvernregelverket. Fylkeskommunen skal bruke standardiserte maler for
slike avtaler, enten malen til DEE eller Datatilsynet.

» Vurdering av tilstrekkelige garantier. Nar en leverander behandler
personopplysninger pa vegne av fylkeskommunen, s& er leveranderen etter
personopplysningsloven en databehandler. Databehandlere skal stille
tilstrekkelige garantier for at de vil gjennomfere egnede tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i
personopplysningsloven. Eksempler p& garantier kan veere at
databehandleren har et sertifisert styringssystem for informasjonssikkerhet
(IS0 27001), at de har et styringssystem for informasjonssikkerhet og
personvemn (150 27701), eller at de gjennom annen dokumentasjon kan
demonstrere etterlevelse av lovverket.



6. Informasjonssikkerhetskrav til leveranderer

6.1Sikkerhetsrevisjon
Troms Fylkeskommune skal ha tilgang til & gjennomfere sikkerhetsrevisjon av
lesning/leverandar. Dette inkluderer penetrasjonstesting og sarbarhetsskanning.

6.2 Risikostyring
Leveranderen skal ha en lapende prosess for fortlepende identifisere, vurdere og
handtere sarbarheter i tjenesten.

Leverander ber vaere apen om sine sikkerhetspraksiser og regelmessig rapportere
sikkerhetsstatus og eventuelle hendelser.

6.3 Avslutning av avtale
Leverandaren skal yte bistand til Troms Fylkeskommune dersom fylkeskommunen
ensker & avslutte avtalen. Leveranderen skal legge til rette for at fylkeskommunens
data blir overfert til fylkeskommunen eller til tredjepart utpekt av fylkeskommunen.

Troms Fylkeskommune skal beholde eierskapet til fylkeskommunens data etter at
kontrakten er avsluttet og til data er flyitet og/eller slettet fra tjenesten.

6.4 Beskyttelse av data under overfering
Data som overfares via nettverk skal sikres. Dette gjelder bade data som overferes til
og fra tjenesten, internt i tienesten og data som utveksles med andre tienester.

6.5 Beskyttelse av datasenter
Leverander skal forhindre uautorisert tilgang til sine datasenter samt beskytte mot
tyveri, skade, tap og at utstyr svikter for a sikre kontinuerlig drift.

6.6 Beskytte lagret informasjon
Leveranderen skal definere, velge, dimensjonere og implementere passende
kryptografiske mekanismer stottet av en tilstrekkelig
nekkeladministrasjonsinfrastruktur for & sikre sikker drift av fjenestene. Det gjelder
data i ro sa vel som data | bevegelse (data in transit).

Leverander skal sikre at det finnes pdlitelige sikkerhetskopiering og ewvne il
gjenoppretting for & beskytte data mot tap eller skade.

6.7 Separasjon mellom kunder
Leveranderen ma skille Troms Fylkeskommune sine tjenester og data fra andre kunder
hos leverandaren.

6.8 Backup
Leverander skal serge for tilfredsstillende backup av data slik at data kan gjenskapes
(restores) raskt og effektivt ved behov.

6.9 Sletting av data
Leveranderen méa kunne dokumentere hvordan man sletter data og hvordan man
sikrer at slettede data ikke kommer pa avveie eller kan gjenskapes.

6.10 Tilgjengelighet
Tjenesten skal veere tilgjengelig for Troms Fylkeskommune nar fylkeskommunen har
behov for tjenesten. Leveranderen skal kunne garantere oppetid og dokumentere
historisk oppetidfilgjengelighet.

6.11 Endringshandtering
Leveranderen skal ha prosess for & handtere endringer for & sikre at endringer som
kan pavirke sikkerheten identifiseres og handteres, og at uautoriserte endringer kan

oppdages.

6.12 Sporbarhet
Alle relevante handlinger som utferes av leveranderen skal logges. Loggen skal ikke
kunne manipuleres. Troms Fylkeskommune skal fa tilgang til loggene pa forespersel.



6.13 Tilgangskontroll/autentisering
Lesningen skal ha en robust tilgangskontroll som sikrer at rett person far tilgang fil reft
informasjon og rette funksjoner i lesningen. Autentisering utelukkende basert pa
brukernavn og passord anses ikke som forsvarlig.

Dersom det er relevant for tjenesten skal leverander skal tilby wverktsy for
administrasjon av Troms Fylkeskommune sine brukere og deres tilganger og ha
tilstrekkelig stette for bruk av eksterne identitetstilbydere slik som bla Microsoft Enftra
1D.

6.14 Sikkerhetsovervaking
Leveranderen skal ha tilstrekkelig sikkerhetsovervakning av tjenesten, rutiner for
varsling ved hendelser, samt evne il & handtere sikkerhetshendelser raskt og effektivt.

Leverander skal pa forespersel gi Troms Fylkeskommune tilgang til revisjonsrapporter
for vurdering av sikkerhetsovervakningen, vurdering av tilgangsstyringen til systemer
og komponenter for leveranderens egne administratorer og hvilke prosedyrer og
rutiner de har for varsling.

Sikkerhetslogger skal gjeres tilgjengelig for Troms Fylkeskommunes pa forespersel.

7. Ansvar
+ Ansvarlig for styringssystem for informasjonssikkerhet og personvem
(INFODOK) eier denne retningslinjen.
Systemeiere er ansvarlige for at systemer som driftes av leveranderer er
avtaleregulert, og at relevante sikkerhetskrav er inkludert i avialene.
* Se ogsa dokumentet Roller og ansvar - Informasjonssikkerhet og personvern

8. Resultat
Lavere risiko for sikkerhetsbrudd som felge av at leveranderene ivaretar
informasjonssikkerheten innenfor de rammene kommunen har satt.

1. Referanser
* |SO 27002:2022 5.19 «Informasjonssikkerhet i leverandarforhold»

+ IS0 27002:2022 5.20 «Handtering av informasjonssikkerhet i
leveranderavtalers

+ |50 27002:2022 5.21 «Handtering av informasjonssikkerhet i IKT-
leveransekjedens

* S0 27002:2022 5.22 «Overvaking, gjennomgang og endringshandtering av
leverandertjenesters

* NIS2 artikkel 21 nr 2 bokstav d «Supply chain securitys



E. ENDRINGER TIL DATABEHANDLERAVTALENS STANDARDTEKST OG ENDRINGER
ETTER AVTALEINNGAELSEN

Tilleggspunkt til kapittel 8

Dersom bruddet medfgrer at den behandlingsansvarlige ma varsle de registrerte (jf. artikkel
34), ma databehandleren gi den behandlingsansvarlige informasjonen som kreves for at den
behandlingsansvarlige kan ivareta plikten til & gi slik underretning pa en tydelig mate, og i
trad med artikkel 33 nr. 3 bokstav b), c) og d).

Tillegg til kapittel 14 punkt 2 (14.2)

Behandlingsansvarlig har likevel rett til a si opp avtalen dersom databehandleren ikke lenger
oppfyller lovens krav etter artikkel 28 nr. 1.
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